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Security made simple.

Endpoint Exploit Prevention

Bloquee el ransomware con la potencia de CryptoGuard
Ahora, las mitigaciones de vulnerabilidades y ransomware de Intercept X estan disponibles

en las instalaciones de Endpoint Protection que gestionan politicas en Sophos Enterprise
Console. Detenga los programas maliciosos, evite la explotacion de vulnerabilidades-ylleve a
cabo una limpieza en profundidad del malware oculto mediante Endpoint Exploit Prevention.

Aspectos destacados Detenga el ransomware antes de que entre en la red

» Detiene el cripto- Ahora, las capacidades probadas de CryptoGuard en Sophos Intercept X se utilizan en
ransomware y revierte Endpoint Exploit Prevention. La tecnologia bloquea el ransomware tan pronto como
automaticamente los intenta cifrar sus archivos y restaura los datos a su estado original.

archivos afectados , .,
» Incorpora la tecnologia de proteccion de Intercept X a los

» Exploit Prevention mitiga endpoints gestionados por Enterprise Console

los métodos que usan los

atacantes para explotar
las vulnerabilidades de » Revierte automaticamente los cambios en archivos cifrados

» Protege los endpoints de ataques de ransomware

software » Detiene el cifrado de recursos compartidos tanto local como remoto

v

Limpieza del sistema de

. Técnicas de mitigacion de vulnerabilidades
nivel forense

Nuestra tecnologia contra vulnerabilidades de seguridad detiene las amenazas antes
Requisitos del sistema de que supongan un problema: reconoce y bloguea los métodos habituales para
» Windows 7 a Windows 10, introducir programas maliciosos. Este proceso protege los endpoints contra los kits de
32 0 64 bits explotacion y ataques dafinos que tratan de explotar las vulnerabilidades de software

» Windows Server 2008R2 tanto conocidas como desconocidas.

superior L .
v sup . Eliminacidon de amenazas avanzadas
» Sophos Enterprise La correccion ya no es solo una cuestion de poner en cuarentena las amenazas y
Console 5.5

suprimirlas. Si se detecta un programa malicioso en un endpoint, ¢,como se sabe lo que
ha hecho antes de detenerlo? Sophos Clean se implementa junto a Endpoint Exploit
Prevention para escanear y detectar los restos de malware y realizar una limpieza a
fondo del sistema. Sophos Clean lleva a cabo un registro de auditorias de nivel forense,
monitorizando cada cambio y limpiando el malware oculto.

Anada hoy mismo
Endpoint Exploit
Prevention a su
instalacion existente de

Endpoint Protection.
Pongase en contacto con
Su partner de Sophos o
con nosotros en
es.sophos.com/endpoint

Administrado por Sophos Enterprise Console

Endpoint Exploit Prevention no requiere la instalacion de ningun agente nuevo para
los clientes existentes de Sophos Endpoint Protection que usen Enterprise Console.
Al afiadir la licencia se desbloguean nuevas funciones de politicas y se despliegan
automaticamente los componentes del agente. Si, ademas de proteccion, quiere
Ventas en Espafa disponer del analisis de causa raiz y una visualizacion de los ataques, pasese a

Telerono: [+34) 915 756 756 Intercept X y administre sus endpoints desde Sophos Central, nuestra plataforma
Correo electrénico: comercialES@sophos.com
basada en la nube.

Ventas en Latin America
Correo electrénico: Latamsales@sophos.com


http://www.sophos.com/es-es/endpoint

